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1. Introduccion

Mutua Universal reconoce la importancia que tiene la seguridad de la informacién para la correcta
realizacion de sus actividades. Por ello, desarrolla esta Politica de Seguridad de la Informacioén, en
adelante PSI, donde se establecen el conjunto de directrices que rigen la forma en que la organizacion
gestiona y protege la informacion que trata y los servicios que presta.

Mutua Universal depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones) para
alcanzar la misién de la Entidad. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
confidencialidad, integridad, disponibilidad, autenticidad o trazabilidad de la informacion tratada o
a los servicios prestados.

La presente politica aplica a todas las actividades relacionadas con el uso, la administracién y la
proteccion de la informacion de la Entidad, y afecta a todo el personal, propio y externo, que presten
servicios o dispongan de acceso a la informacién o a los activos relacionados con ésta, como
consecuencia del ejercicio de sus funciones o de la ejecucion de un contrato.

En el ANEXO 1. Glosario de términos se encuentran los principales conceptos relacionados con la
seguridad de la informacion que se utilizaran en este documento de politica, por lo que se recomienda
su lectura para la mejor comprensién de este documento.

2. Mision de la Entidad

Velar por la salud y el bienestar de las personas trabajadoras, gestionando los servicios y las
prestaciones con responsabilidad y eficiencia, comprometidos con la sociedad y la sostenibilidad del
sistema.

3. Marco regulatorio

La regulacion que afecta al desarrollo de las actividades y competencias de Mutua Universal sobre
medios digitales, y la implantacion de medidas de seguridad en los correspondientes sistemas de
informacion, esta constituida por la legislacion identificada en el ANEXO 2. Listado del marco regulatorio
aplicable a Mutua Universal.

El conjunto de principios basicos y directrices a los que la organizacion se compromete en esta PS| estan
alineados con el marco del Esquema Nacional de Seguridad (en adelante, ENS), regulado por el Real
Decreto 311/2022, de 3 de mayo, que ofrece un marco comun de principios basicos, requisitos y medidas
de seguridad para una proteccion adecuada de la informacion tratada y los servicios prestados.

Mutua Universal tendra en cuenta en su operativa habitual las guias de seguridad del Centro Criptolégico
Nacional (CCN) asi como las actualizaciones de dichas guias que sean de aplicacién para alinearse con
el cumplimiento de lo establecido en el ENS.

Asimismo, Mutua Universal atendera, cuando proceda, los marcos regulatorios europeos vigentes en
materia de ciberseguridad y de uso de sistemas de inteligencia artificial que resulten de aplicacion a sus
servicios y actividades, sin perjuicio del detalle recogido en el ANEXO 2.

4. Principios basicos y requisitos minimos de seguridad

Mutua Universal vela por disponer de las medidas de seguridad proporcionales a la naturaleza de la
informacion y los servicios a proteger de acuerdo con los principios basicos senalados en el capitulo Il
del Real Decreto 311/2022 (ver ANEXO 3. Principios basicos del Esquema Nacional de Seguridad) y se
desarrollara aplicando los siguientes requisitos minimos (capitulo Ill de dicho RD):
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a)

b)

d)

e)

h)

k)

n)

Organizacion e implantaciéon del proceso de seguridad, comprometiendo a todos los
miembros de la organizacion con la seguridad de la informacion e identificando a los
responsables de velar por ella.

Analisis y gestion de los riesgos, que se llevara a cabo en base a metodologias reconocidas
internacionalmente y tomando medidas que permitan mitigar o suprimir los riesgos identificados.

Gestion de personal, formando e informando al personal relacionado con la informacién y los
sistemas sobre sus deberes y obligaciones en materia de seguridad, de tal modo que dicho
personal sea capaz de aplicar los principios de seguridad en el desempefio de su cometido,
incluyendo el compromiso de confidencialidad y el cumplimiento de los deberes de seguridad en
el ejercicio de sus funciones.

Profesionalidad, revisando y auditando la seguridad de la informacion con perfiles capacitados,
formando al personal en materia de seguridad y contratando servicios que cuenten con
profesionales cualificados.

Autorizacion y control de los accesos, controlando el acceso a los sistemas de informacion
de tal modo que solo puedan acceder las personas usuarias, procesos, dispositivos u otros
sistemas debidamente autorizados.

Minimo privilegio, proporcionando Unicamente los permisos minimos necesarios por perfil para
que la organizacion alcance sus objetivos.

Proteccion de las instalaciones, implantando controles de acceso fisico basados en gestion
de identidades y controles de proteccion frente a amenazas fisicas y ambientales.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad,
contratando e integrando productos o servicios que tengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisiciéon o contratacion, y de forma proporcionada
a la categoria del sistema y el nivel de seguridad determinados. Salvo en aquellos casos en que
las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen, a juicio
del responsable de Seguridad de la Informacién (ver CISO en apartado Roles o funciones de
seguridad), bajo la optica de alineamiento con el ENS.

Integridad y actualizacion del sistema de informacién, aplicando mecanismos formales para
la instalacion de cualquier elemento fisico (como servidores o equipamiento de red) o légico
(como software) en el sistema, asi como los parches de seguridad y actualizaciones
garantizando su procedencia legitima y debida diligencia.

Proteccion de la informacion almacenada y en transito, prestando especial atencién a la
informacion en dispositivos periféricos, comunicaciones en redes abiertas o con cifrado débil,
asegurando el correcto funcionamiento de los procedimientos de copia de seguridad y
restauracion.

Prevencién ante otros sistemas de informacion interconectados, protegiendo el perimetro,
en particular, en conexiones con redes publicas y analizando riesgos derivados de la
interconexion del sistema, a través de redes, con otros sistemas, controlando su punto de union.

Registro de la actividad, habilitando registros de la actividad de las personas usuarias,
reteniendo la informacién necesaria para monitorizar, analizar, investigar y documentar
actividades ilegitimas, indebidas o no autorizadas, asi como permitiendo identificar en cada
momento a la persona que actua.

Deteccion de codigo daiino, implementando medidas para identificar y contener software
malicioso que pueda comprometer la seguridad de los sistemas y la informacion.

Incidentes de seguridad, estableciendo medidas de deteccidn y respuesta que permitan cubrir
los plazos requeridos para el negocio y normativa aplicable.
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0) Continuidad de la actividad, disponiendo de copias de seguridad y estableciendo los
mecanismos necesarios para garantizar la continuidad de las operaciones en caso de pérdida
de los medios habituales de trabajo.

p) Mejora continua del proceso de seguridad, actualizando y mejorando de forma continua el
proceso de la gestion de la seguridad de la informacion.

gq) Uso responsable de inteligencia artificial. El disefio, adopcién y uso de sistemas de IA se
regiran por seguridad desde el disefio y por defecto, proporcionalidad de controles, transparencia
y trazabilidad, garantizando el cumplimiento normativo aplicable.

5. Organizacioén de la seguridad de la informacién

5.1. Estructura de comités para la gestion y coordinacion de la
seguridad

Comité de Seguridad Tiene como finalidad tratar los temas concernientes a la seguridad de la

de la Informacién (CSI) informacién de la organizacion, velar por la seguridad de sus servicios y
activos de informacion, asegurando y facilitando la correcta coordinacion e
integracion de todas las actuaciones en esta materia. Coordina y resuelve
conflictos sobre la interpretacion y aplicacion de esta Politica, escalandolos al
Comité de Gobierno de Seguridad Corporativa si fuese necesario.

Comité de Gobierno de Tiene como finalidad aprobar las medidas de seguridad propuestas por el

Seguridad Corporativa Comité de Seguridad de la Informacién (CSl), supervisar su implementacion,

(CGSC) asignar recursos necesarios y asegurar el cumplimiento de las normativas en
Mutua Universal y constituirse como comité de crisis ante ciberincidentes
muy graves o criticos.

El Director/a Gerente con el Comité Ejecutivo (CE) al frente, nombra a los miembros del CGSC y del
CSI con la firma de esta politica, pudiendo cesarlos o renovar su composicion cuando proceda. Estas
decisiones se comunican a las partes involucradas.

EI CISO, a través del CIO, podra proponer al Director/a Gerente y al CE la incorporacion o sustitucion
de miembros del CGSC en funcién de la criticidad de activos de informacion y servicios.

Se presenta mas detalle sobre objetivos, funciones y composicién de los comités en ANEXO 4. Objetivos,
funciones y composicion de los comités.

5.2. Roles o funciones de seguridad

La organizacion de la seguridad de la informacion en Mutua Universal se establece en la forma y reparto
de roles y responsabilidades que se indica a continuacion:
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DG: Director/a Gerente

Maximo responsable de la organizacion en aspectos de seguridad corporativa,
incluyendo la responsabilidad sobre el desarrollo de las competencias de la
seguridad de la informacién y la implantacion del ENS.

Responsables de la
Informacién (RINFO):

Los directores enumerados en el Anexo 4.A (en adelante Responsables de la
Informacion) son los responsables finales del uso de los Activos de
Informacion’ del sistema y de su proteccion. Se encargan de validar los
requisitos y niveles de seguridad de la informacion dentro del marco establecido
en el ENS, previa propuesta del CISO.

Algunos RINFO tienen activos de informacién directamente vinculados a ellos,
mientras que otros activos pueden depender de varios RINFO’s. Esta relacién
se refleja en el documento de Categorizacion del Sistema? acorde al ENS.

Responsables de los
servicios (RSERV):
CGSC

Directores de servicio, responsables de aprobar las medidas de seguridad,
supervisar su implementacion, asignar los recursos necesarios y asegurar el
cumplimiento de las normativas en Mutua Universal. Tienen la competencia de
decidir sobre la finalidad y prestacion de los servicios y determinar sus niveles
de seguridad dentro del marco del ENS, previa propuesta del CISO (ver
Estructura de comités para la gestion y coordinacion de la seguridad).

Este rol corresponde al Comité de Gobierno de la Seguridad Corporativa.

Responsable de
Seguridad de la

Determina las decisiones de seguridad para satisfacer los requisitos
establecidos por los Responsables de los Servicios y de la Informacion, vela por

Informacion (RSI): la coherencia y armonizacion de las normas, procedimientos y actuaciones de
CISO la organizacion en los diferentes ambitos.

Este rol recae en el Director de Ciberseguridad (CISO).
Responsable del Se encarga de la operacion de los sistemas de informacion, atendiendo a las
Sistema de medidas de seguridad determinadas por el Responsable de la Seguridad.
Iél;cgmamon (RSl Este rol recae en el Director de Tecnologia de Mutua Universal (CTO).

DPD: Delegado/a de
Proteccion de Datos

Vela por la adecuada aplicacion de la normativa vigente en materia de
proteccion de datos, a través del asesoramiento, supervision continua de su
cumplimiento y cooperacién con la autoridad de control correspondiente.

ASIl: Administrador/a
de Seguridad de la
Informacion

Miembro de la estructura organizativa que trabaja bajo la supervision del CISO,
y que es designado por el propio CISO.

ASIS: Administrador/a
de sistemas

Miembro de la estructura organizativa que trabaja bajo la supervision del CTO,
y que es designado por el propio CTO.

RSF: Responsable de
Seguridad Fisica

Miembro de la estructura organizativa que vela por la implementacién y gestion
de controles de la seguridad de la informacion en el ambito de la seguridad
fisica, licitando, contratando y supervisando los servicios de seguridad fisica
para prevenir, detectar y responder a amenazas fisicas y medioambientales.

"2 VVer ANEXO 1. Glosario de términos.
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En el ANEXO 5. Responsabilidades de los roles y comités de seguridad de la informacién se definen
detalladamente las funciones de estos perfiles.

6. Estructuracion y gestion de la normativa de seguridad

Mutua Universal disefa, mantiene e impulsa un cuerpo normativo interno aplicable al ambito de la
seguridad de la informacion, y a los 6rganos de direccion y gestion, personal de la entidad/plantilla y
proveedores externos. El cuerpo normativo se desarrolla en cinco niveles con diferente ambito de
aplicacion, nivel de detalle técnico y obligatoriedad de cumplimiento, estando cada elemento normativo
fundamentado o alineado en las normas de nivel superior:

Nivel 1 La presente politica de seguridad de la informacion (PSI)

Nivel 2 Normas de seguridad de la informacién. Son de obligado cumplimiento en toda Mutua
Universal, en los elementos que apliquen a cada centro de trabajo.

Nivel 3 Procedimientos generales, de aplicacién sobre la organizacion en su conjunto.
Describen las acciones a realizar en un proceso relacionado con la seguridad.

Nivel 4 Procedimientos especificos. Describen las acciones a realizar en un proceso
relacionado con la seguridad, responsabilidad de una unidad organizativa, dentro de un
mismo centro de trabajo.

Nivel 5 Informes, registros, evidencias electréonicas y plantillas. Los informes son
documentos de caracter técnico que recogen el resultado y las conclusiones de un
estudio o de una evaluacion. Los registros de actividad o alertas de seguridad son
documentos de caracter técnico que recogen amenazas y vulnerabilidades a sistemas
de informacién y son responsabilidad del equipo de seguridad. Las evidencias
electrénicas se generan durante todo el ciclo de vida de los sistemas de informacion,
pudiendo abarcar uno o mas sistemas en funcién del aspecto tratado.

El Comité de Seguridad de la Informacion (CSl) establecera los mecanismos necesarios para compartir
la documentacion derivada del desarrollo normativo con el propésito de normalizarlo, en la medida de lo
posible, en todo el ambito de aplicacién de la PSI.

La siguiente tabla resume el marco normativo y la responsabilidad de su propuesta, revisién y
aprobacion.

, Politica de Seguridad de la
Primero.  olio@ de CISO CGSC DG+CIO
Segundo, ~ Normas de Seguridad de la 50 CTO csl
informacion.
Tercero. | 'ocedimientos generales de  orq/sig0 ASI/ASIS CISO/CTO

seguridad de la informacion.

Procedimientos especificos e
Cuarto. instrucciones  técnicas de ASI/ASIS CISO/CTO CTO/CISO
seguridad de la informacion.
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Informes, registros, evidencias y
plantillas.

Quinto. ASI / ASIS CTO/CISO CISO /CTO

Para la mejor comprension de la tabla, se recomienda revisar el apartado Roles o funciones de
sequridad.
Las Normas (Nivel 2) y Procedimientos (Niveles 3—4) podran aprobarse por acuerdo conjunto del RSI

(CISO) y del RSIS (CTO), sujeto a la aprobacion del CSI. EI CSI dispondra de 5 dias habiles desde la
comunicacioén formal para formular objeciones; transcurrido el plazo, la propuesta quedara ratificada.

Las medidas de respuesta/correctivas que no alteren la PSI podran implantarse de inmediato por
RSI+RSIS, con informacion al CSl y regularizacion documental en un maximo de 30 dias habiles.

La normativa de seguridad tendra coherencia y prevalencia unicas: en caso de duplicidades o
contradicciones entre documentos de las personas usuarias, proteccion de datos y ENS, el CSl resolvera
la armonizacién y publicara la versién consolidada en un repositorio unico.

7. Gestion de riesgos del tratamiento de datos personales

Mutua Universal dispone de dos politicas con relacion a la gestion de riesgos relativos al tratamiento de
datos personales:

- la Politica de Gestidon de Riesgos, que abarca todos los riesgos corporativos entre los que se
encuentran:

o Riesgos de Seguridad Informatica (operacional),
o Riesgo sobre la proteccion de datos y seguridad de la informacion (de informacion),

o Riesgo sobre la normativa de proteccion de datos y seguridad de la informacion (de
cumplimiento)

- la politica del Sistema Interno de Gestion de Proteccion de Datos, que regula los riesgos
derivados de las evaluaciones de impacto -PIA- y los derivados de los incidentes de seguridad
(de acuerdo con los correspondientes articulados del RGPD).

8. Incumplimientos

Ninguna persona usuaria debera atender a solicitudes, instrucciones u 6rdenes contrarias a la PSl o a
normativa de seguridad de la informacion de Mutua Universal, ni podran ampararse en ellas como
justificacion de cualquier incumplimiento. Unicamente por motivos excepcionales y debidamente
justificados, como los requerimientos de autoridades administrativas, inspectoras o judiciales, cabe la
posibilidad de contravenir lo establecido en ella.

Cualquier incidencia o situacidon relacionada con esta politica se debera comunicar a través de la
direccion de correo: cibersequridad@mutuauniversal.net

Los incumplimientos por parte del personal sobre lo establecido en la presente politica y la normativa de
seguridad de la informacion asociada podran ser sancionados con arreglo a la normativa vigente, sin
perjuicio de otras responsabilidades en el que el infractor hubiera podido concurrir.
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9. Aprobacion y entrada en vigor

Texto aprobado el dia 30 de septiembre del 2025 por el Director Gerente y el Director de Digitalizacién
y Tecnologia.

Esta PSI es efectiva desde su fecha de publicacion y hasta que sea reemplazada por una nueva.
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ANEXO 1. Glosario de términos

Activo / Activo de Informacién: componente o funcionalidad de un sistema de informacién
susceptible de ser atacado deliberada o accidentalmente con consecuencias para la
organizacion. Incluye: informacion, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos.

Amenaza: cualquier circunstancia o evento con el potencial de causar dafio a un sistema de
informacion, afectando la confidencialidad, integridad, disponibilidad, autenticidad o trazabilidad
de la informacion.

Amenazas fisicas y medioambientales: factores externos que pueden causar dafio a los
sistemas de informacion y a los activos de la organizacién. Incluyen riesgos como incendios,
inundaciones, terremotos, robos, vandalismo, fallos en el suministro eléctrico y otras condiciones
ambientales adversas.

Autenticacion: proceso de verificar la identidad de una persona usuaria, dispositivo o entidad
antes de permitir el acceso a un sistema de informacion.

Autorizacion: proceso de conceder permisos a una persona usuaria, dispositivo o entidad para
acceder a recursos especificos dentro de un sistema de informacion.

Categoria de seguridad de un sistema: es un grado, dentro de la escala Basica-Media-Alta,
con el que se adjetiva un sistema de informacion a fin de seleccionar las medidas de seguridad
necesarias para el mismo. La categoria de seguridad del sistema recoge la vision holistica del
conjunto de activos como un todo armonico, orientado a la prestacion de unos servicios.

Categorizacion del sistema: proceso de clasificacion de un sistema de informaciéon segun su
nivel de seguridad requerido (Basica, Media, Alta), basado en una evaluacion integral de sus
activos y su importancia para la organizacion. Esta categorizacion determina las medidas de
seguridad necesarias para proteger el sistema, alineandose con las directrices del Esquema
Nacional de Seguridad (ENS).

Dimensiones de seguridad: propiedades de los activos del sistema de informacion que
requieren proteccion. En el ENS se consideran las siguientes:

o Autenticidad: propiedad o caracteristica consistente en que una entidad es quien dice
ser o bien que garantiza la fuente de la que proceden los datos.

o Confidencialidad: propiedad o caracteristica consistente en que la informacién ni se
pone a disposicion, ni se revela a individuos, entidades o procesos no autorizados.

o Disponibilidad: propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.

o Integridad: propiedad o caracteristica consistente en que el activo de informacioén no ha
sido alterado de manera no autorizada.

o Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una
entidad (persona o proceso) pueden ser trazadas de forma indiscutible hasta dicha
entidad.

Incidente de seguridad (ciberincidente o incidente): suceso inesperado o no deseado con
consecuencias en detrimento de la seguridad de las redes y sistemas de informacion.

Medidas de seguridad: conjunto de controles, procedimientos y mecanismos implementados
para proteger los sistemas de informacion contra amenazas y vulnerabilidades.

Naturaleza de la informacién: conjunto de cualidades de la informaciéon que determinan su
grado de criticidad para la organizacion.
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e Politica de seguridad: conjunto de directrices y normas establecidas por una organizacién para
proteger sus sistemas de informacién y garantizar el cumplimiento de las regulaciones
aplicables.

e Principios basicos de seguridad: fundamentos que deben regir toda accion orientada a
asegurar la informacion y los servicios.

e Proceso de seguridad: método que se sigue para alcanzar los objetivos de seguridad de la
organizacion. El proceso se disefa para identificar, medir, gestionar y mantener bajo control los
riesgos a que se enfrenta el sistema en materia de seguridad.

¢ Riesgo de seguridad: posibilidad de que una amenaza explote una vulnerabilidad causando un
impacto negativo en un sistema de informacion.

e Seguridad de la informacién: preservacion de la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad de la informacion y de los sistemas de los que esta depende.

e Servicio: Organizacion, procesos, sistemas de informacion y personal destinados a cubrir unas
necesidades con la entidad beneficiaria.

e Sistema de informacion: cualquiera de los elementos siguientes:

o Las redes de comunicaciones electrénicas que utilice la organizacién sobre las que
posea capacidad de gestion.

o Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si, en el
que uno o varios de ellos realicen, mediante un programa, el tratamiento automatico de
datos digitales.

o Los datos digitales almacenados, tratados, recuperados o transmitidos mediante los
elementos contemplados en los puntos anteriores, incluidos los necesarios para el
funcionamiento, utilizacion, proteccion y mantenimiento de dichos elementos.

e Vulnerabilidad: debilidad en un sistema de informaciéon que puede ser explotada por una
amenaza para causar un impacto negativo.
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ANEXO 2. Listado del marco regulatorio aplicable a Mutua Universal

ENS y Seguridad de la informacién:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instrucciéon Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad.

Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccion Técnica de Seguridad de Informe del Estado de la
Seguridad.

Resolucién de 27 de marzo de 2018, de |la Secretaria de Estado de Funcién Publica, por la que
se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas
de Informacién.

Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la que se
aprueba la Instruccion Técnica de Seguridad de Notificacion de Incidentes de Seguridad.

Proteccion de datos personales:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos, RGPD).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

Otros:
e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico.
e Ley 37/2007, de 16 de noviembre, sobre reutilizaciéon de la informacion del sector publico.
e Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno.
e Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones.
e Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacion.
e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.
e Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional de
identidad y sus certificados de firma electronica.
e Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracién digital, contratacién del sector publico
y telecomunicaciones.
e Directiva (UE) 2022/2555 (NIS2), relativa a medidas para garantizar un elevado nivel comun de
ciberseguridad en toda la Unién.
e Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, por el que se establecen
normas armonizadas en materia de inteligencia artificial (Artificial Intelligence Act).
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ANEXO 3. Principios basicos del Esquema Nacional de Seguridad

En materia de gestion de la seguridad de la informacion Mutua Universal contempla los siguientes
principios basicos del Esquema Nacional de Seguridad:

a)

b)

c)

d)

Seguridad como proceso integral constituido por todos los elementos humanos, materiales,
técnicos, juridicos y organizativos relacionados con el sistema de informacion. Asimismo, se
prestara la maxima atenciéon a la concienciacién de perfiles que intervienen en el proceso de
seguridad para evitar la exposicion a fuentes de riesgo para la seguridad.

Gestion de la seguridad basada en los riesgos como actividad continua y permanentemente
actualizada. Esta gestién permitira minimizar los riesgos a niveles aceptables, mediante la
aplicacion de medidas de seguridad de manera equilibrada y proporcionada a la naturaleza de
la informacion tratada, los servicios prestados y los riesgos a los que se exponen.

Aplicacion de medidas de prevencion, deteccion, respuesta y conservacion para minimizar
las vulnerabilidades y lograr que las amenazas no se materialicen o al menos, no afecten
gravemente a la informacion o servicios.

Existencia de lineas de defensa compuesta por multiples capas de seguridad de forma que el
compromiso de una de las capas no suponga el compromiso del sistema en su conjunto o
minimice el impacto final. Las lineas de defensa contemplan medidas de naturaleza organizativa,
fisica y logica.

Vigilancia continua y reevaluacion peridédica para la deteccion de actividades o
comportamientos anémalos y su oportuna respuesta. Asi como la evaluacién permanente del
estado de la seguridad y actualizacion periddica de las medidas aplicadas.

Diferenciacion de responsabilidades en los sistemas de informacién distinguiendo el
responsable de la informacion, el responsable del servicio, el responsable de la seguridad y el
responsable del sistema. Contemplando la diferenciacion de la responsabilidad de la seguridad
de los sistemas de informacion y la responsabilidad sobre su explotacion.
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ANEXO 4. Objetivos, funciones y composicion de los comités
A. Comité de Gobierno de Seguridad Corporativa (CGSC)

Su proposito es establecer la colaboracion formal en las funciones de gobierno para alcanzar una gestion
eficaz en cumplimiento de los objetivos siguientes:

a) Mantener las politicas de ciberseguridad para Mutua Universal.

b) Mantener un marco de Gobierno de la Seguridad que alinee la estrategia y actuaciones en
ciberseguridad con los objetivos de Mutua Universal.

c) Asegurar que las medidas de ciberseguridad estén alineadas con la misién y objetivos estratégicos.
d) Establecer una visién comun sobre los riesgos especificos de ciberseguridad en la organizacion que
permita integrar la gestion de riesgos de ciberseguridad en todas las areas y actividades.

e) Asegurar la implementacién y operacion adecuada de las medidas de mitigacion de riesgos de
ciberseguridad.

f) Garantizar el cumplimiento de los requerimientos legales y regulatorios en materia de ciberseguridad.
g) Fomentar una cultura corporativa de ciberseguridad.

Son funciones de este comité de gobierno las siguientes:

a) Definir y aprobar politicas de ciberseguridad.

b) Aprobar niveles de riesgo de ciberseguridad y riesgos residuales, y aceptar el riesgo no tratado.

c) Aprobar planes de proteccion en ciberseguridad para mantener bajo control los riesgos identificados.
d) Asignar roles en los distintos ambitos de ciberseguridad, garantizando la segregacién de tareas.

e) Asignar recursos, atender incidentes de ciberseguridad y dirigir la planificacion y entrenamiento de
la continuidad de las actividades relacionadas con la ciberseguridad.

f) Asegurar que el Comité de Seguridad de la Informacion (CSl) cuente con los recursos necesarios
para su actividad.

g) Supervisar los planes de contingencia en ciberseguridad y su correcta ejecucion en caso de
materializacion de riesgos.

h) Evaluar informacion sobre peligros de ciberseguridad y revisar los limites de exposicion a las
amenazas.

i) Supervisar las acciones de prevencion y cumplimiento de los objetivos de ciberseguridad.

El Comité debe contar, como minimo, con miembros que tengan responsabilidades de alta gerencia o,
en su caso, delegadas, para disponer de la potestad de aprobar inversiones y tomar decisiones al mas
alto nivel de la empresa. Como la responsabilidad ultima recae en Mutua Universal y sus apoderados, el
Comité debe incluir al menos representacion de la direccion, de la gerencia y de aquellos miembros de
la direccion cuya funcién esté relacionada con la gestiéon y proteccion de la informacion de Mutua
Universal.

El Comité de Gobierno de la Seguridad Corporativa se constituye con los siguientes cargos
permanentes:

Comité Ejecutivo

Director/a de Operaciones y Contratacion (Responsable de Seguridad fisica)
Director/a de Econdmico Financiera

Director/a de Personas y Cultura

Director/a de Auditoria

Director/a de Digitalizacién y Tecnologia — CIO

Responsable del Sistema — Director/a de Tecnologia - CTO

Delegado/a de Protecciéon de Datos — DPD

Director/a de Servicios Juridicos.

Responsable de Seguridad — CISO
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B. Comité de Seguridad de la Informacién

El Comité de Seguridad de la Informacion es el comité ejecutivo competente para las decisiones que
satisfacen los requisitos de seguridad de la informacion, y de los servicios y las tecnologias relacionados,
bajo las directrices generales marcadas por el Comité de Gobierno de Seguridad Corporativa. Ademas,
supervisa dichas decisiones, con la delegacién funcional en administradores y operadores bajo su
control. El comité tiene las siguientes funciones:

)

Garantizar y aprobar las normativas que se desarrollan a partir de la Politica de Seguridad de la
Informacién de Mutua Universal.

Impulsar el cumplimiento de la Politica de Seguridad de la Informacion de Mutua Universal y su
desarrollo normativo.

Apoyar la coordinacion, cooperacion y colaboracion con otras Mutuas, Administraciones Publicas
y Grupos de Interés en materia de Seguridad de la Informacion.

Tomar aquellas decisiones que garanticen la seguridad de la informacion y de los servicios
digitales de Mutua Universal.

Resolver los conflictos de competencia que pudieran aparecer entre los diferentes responsables,
o6rganos de direccion y gestion, y entre diferentes areas de Mutua Universal, en materia de
seguridad de la informacion, elevando aquellos casos en los que no tenga suficiente autoridad
para decidir.

Compartir experiencias de éxito en materia de seguridad entre sus miembros para velar por el
cumplimiento de la Politica de Seguridad de la Informacién y su normativa de desarrollo.

Definir, dentro del marco establecido por la Politica de Seguridad de la Informacion de Mutua
Universal, la asignacion de roles y los criterios para alcanzar las garantias que estime pertinentes
en lo relativo a la segregacion de tareas.

Coordinar y aprobar, en su caso, las propuestas de proyectos recibidas del ambito de la seguridad
de la informacién y tecnologias de la informacién, encargandose de gestionar un control y
presentacion regular del progreso de los proyectos y anuncio de las posibles desviaciones al
Comité de Direccion de Mutua Universal.

Recibir las inquietudes de cualquier miembro de la organizacion o parte interesada en cuanto a
seguridad de la informacién y tecnologia de soporte, analizar y recabar las correspondientes
respuestas y soluciones.

Recabar, a través de los responsables de seguridad y de servicios Tl de Mutua Universal, informes
regulares del estado de la seguridad de la organizacién y de los posibles incidentes, para poder
adoptar las decisiones oportunas.

Promover la mejora continua en la gestion de la seguridad de la informacion.

Fijar y proponer los niveles de riesgos y los riesgos residuales, para cualquier esfera de seguridad,
y aceptar el riesgo no tratado.

Fijar y proponer los planes de proteccién que evalian y mantienen bajo control los riesgos
identificados.

Definir y asignar los roles en los distintos ambitos de seguridad, en base a criterios de garantia en
lo relativo a la segregacion de tareas, y en cumplimiento de las normativas de Proteccion del ENS,
y cualquier otra norma o necesidad que Mutua Universal requiera la designacion para el desarrollo
de una funcién relacionada con la seguridad.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Elaborar y aprobar los requisitos de formacion y calificacion de administradores, operadores y
personas usuarias desde el punto de vista de seguridad de la informacion.

Supervisar la implantacion segura de tecnologias de Inteligencia Artificial (IA).
Velara por que la introduccion, uso y evolucion de soluciones de |A en Mutua Universal se realicen
bajo criterios de seguridad, ética, transparencia y cumplimiento normativo.

El Comité de Seguridad de la Informacién se constituye con los siguientes cargos permanentes:
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e Director/a de Digitalizacion y Tecnologia, (CIO) quien sera el PRESIDENTE/A.

Director/a Técnico de Ciberseguridad (Responsable de Seguridad o CISO), quien sera el
SECRETARIO.

e Director/a de Tecnologia (Responsable del Sistema, CTO).
e Delegado/a de Proteccion de Datos, (DPD)
e Director/a de Servicios Juridicos.

Seran miembros transitorios (convocados a criterio, individual o colegiado, de los miembros
permanentes):

e Director/a de Analisis y Desarrollo
e Director/a de Innovacién y Estrategia Corporativa

e Responsable de Seguridad fisica.
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ANEXO 5. Responsabilidades de los roles y comités de seguridad de la
informacioén

A continuacién, se exponen las funciones principales en el ambito de la seguridad de la informacién y el
ENS a través de la matriz RACI de asignacion de responsabilidades:

- R (Responsable): realiza la tarea y es responsable de su ejecucion.
- A (Autoriza): autoriza y aprueba la tarea a ejecutar. Debe asegurar que se ejecutan las tareas.
- C (Consultado): se le consulta para la toma de decisiones asociadas a la tarea.

- I (Informado): se le informa sobre las decisiones tomadas.

Niveles de seguridad
requeridos por la | A R C C C
informacion

Niveles de seguridad
requeridos por el A | R C C C
servicio

Determinacion de la

categoria del sistema ! ! B © © o
Analisis de riesgos | | R C C A
Declaracion de

aplicabilidad I I B © © g
Medidas de seguridad

adicionales ! ! R C C A
Configuracion de la A c c R c |
seguridad

Aceptacion del riesgo

residual A A R I I !
Politica de seguridad

de la informacion 4 e © S & & ¢
Normativa de

seguridad de la R C C A

informacion

Procedimientos
generales de seguridad C A R C |
de la informacién

Procedimientos
especificos e

instrucciones técnicas C A R C

de seguridad de la

informacion
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Implantacién de

medidas de seguridad C A R |
de la informacién

Contratacion de la
implantacion y
supervision de medidas C | R/A
y servicios de
seguridad fisicas

Supervision de las
medidas de seguridad A C | R |
de la informacién

Estagio de seguridad A c | R |
del sistema

Planes de mejora de la
seguridad de la A R C |
informacion

Planes de
concienciacion y A R C |
formacion

Planes de continuidad C A R |

Suspension cautelar
del servicio

Seguridad en el ciclo
de vida de sistemas de C A R |
informacion

Evaluacién/adopcion
de herramientas de IA
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